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Importancia de la seguridad en sociosanitario

• Sensibilidad de los datos 
personales y de salud

• Impacto de las filtraciones: 
daño reputacional, a los 
pacientes, legal y económico

• Es uno de los sectores más 
ciberatacados
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Características del sector en ciberseguridad 
• Alta criticidad de los servicios, 

principalmente los asistenciales
• Alto valor de los datos que 

gestionan (un historial tiene un 
precio de entre 30 y 1.000€)

• Heterogeneidad e hiperconectividad 
de sistemas y dispositivos

• Aumento del volumen y flujos de 
datos entre sistemas
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Principales riesgos de ciberseguridad 
• Ciberataques (ransomware, 

phishing, acceso no autorizado)
• Errores humanos (envío de 

información por error, contraseñas 
débiles)

• Fugas de información interna (mal 
uso de los datos por empleados)

• Riesgos en la nube y proveedores 
externos
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Normativas y regulaciones
Principales regulaciones en el ámbito 
de la seguridad de la información de 
los pacientes y usuarios:

• RGPD

• LOPDGDD

• ENS

• NIS2
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Buenas prácticas en ciberseguridad
Medidas esenciales:

• Control de accesos (2FA, 
permisos mínimos)

• Gestión de vulnerabilidades

• Cifrado de datos sensibles

• Auditorías y monitorización

• Formacion y concienciación
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Estrategia para gestionar la ciberseguridad
Estrategia 360º:
• Prevención: políticas de seguridad, 

formación y concienciación
• Proteccion: cifrado, antimalware, 

firewalls, vulnerabilidades, etc.
• Detección: monitorización y 

detección de anomalías
• Respuesta: plan continuidad 
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¿Por dónde empiezo?
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Evaluar los riesgos y su tratamiento

• Identificar los activos 
primarios de información

• Identificar activos de 
soporte, amenazas y 
vulnerabilidades 

• Evaluar los riesgos  
(ISO 27005 u otras) Riesgo = Impacto x Probabilidad

Probabilidad = F. Amenaza x G. Vulnerabilidad
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Plan de seguridad de la información
Formular un plan de tratamiento de 

los riesgos de seguridad de la 
información 

Debe incluir medidas organizativas, 
técnicas y físicas

Resultado: Plan de seguridad de la 
información
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Conclusiones
• Gestionar la ciberseguridad es 

clave para proteger la información 
de los pacientes (políticas, medidas 
técnicas, buenas prácticas, etc.)

• La formacion y concienciación del 
personal es imprescindible 

• Cumplir con las regulaciones evita 
sanciones y mejora la confianza 



www.grupocfi.eswww.grupocfi.es

grupocfi.es 
isciberseguridad.es

17

¡MUCHAS GRACIAS!

Contacto:
• Julio César Miguel
• Email: jcmiguel@grupocfi.es
• Twitter: @juliocesarlopd
• LinkedIn:  

es.linkedin.com/in/juliocesarlopd ¿Preguntas?


